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Resilienz kritischer Infrastrukturen

27. Oktober 2026, online

Unsere kritischen Infrastrukturen stehen gefahrlich nah am Kipppunkt. Wer jetzt nicht
resilient ist, fallt aus.

Was gestern noch als unwahrscheinliches Szenario galt, ist heute reale Bedrohung - Angriffe,
Sabotage, Ausfalle. Der Krieg in der Ukraine, die Eskalation im Nahen Osten, hybride Bedrohungen
gegen kritische Infrastrukturen, zunehmende Cyberangriffe, Sabotagevorfalle sowie reale Strom- und
Versorgungsausfalle verdeutlichen: Die Frage ist nicht mehr, ob sich Betreiber auf Krisen
vorbereiten miissen, sondern wie sie ihre Organisationen dauerhaft handlungs- und
versorgungsfahig halten. Und dieses Wie muss in solch volatilen Zeiten immer wieder neu evaluiert
werden.

Vor diesem Hintergrund rickt die Veranstaltung die zentrale Frage in den Mittelpunkt: Wie kdnnen
Betreiber kritischer Energie- und Wasserinfrastrukturen angesichts dynamischer Sicherheitslagen
ihre Organisationen dauerhaft handlungs- und versorgungsfiahig halten? Anhand aktueller
Entwicklungen, konkreter Praxisbeispiele und Erfahrungsberichte aus Versorgungsunternehmen,
Kommunen und Sicherheitsorganisationen werden Losungsansatze vorgestellt, die Verantwortlichen
Orientierung fur ihre eigenen Entscheidungen geben.

Seien Sie dabei, wenn Expert:innen und Sicherheitsverantwortliche aus der Wasser- und
Energiebranche gemeinsam diskutieren, wie wir unsere kritischen Infrastrukturen jetzt sichern und fur
den Ernstfall wappnen. Denn wer Versorgung sichern will, muss jetzt handeln.

Zielgruppe

e Krisen- und Risikomanager:innen

Flihrungskrafte und Entscheider:innen Versorgungssicherheit und Infrastruktur
Ingenieur- und Technikburos aus den Bereichen Erzeugung, Netzbetrieb und
Energiedienstleistungen

IT-/OT-Sicherheitsverantwortliche

Flhrungskrafte und Entscheider:innen aus kommunalen Krisenstaben und Behdérden

Themen

e Einordnen: Regulierung & Governance in konkrete Handlungslogik Ubersetzen
» Vorbereiten: Kritische Infrastrukturen resilient aufstellen
e Standhalten: Praxiserfahrung nutzen - Systeme stabil halten

Programm

Dienstag, 27. Oktober 2026

9:00 - 9:10 Uhr
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BegriBung und Einfiihrung

Julia Moritz

Projektmanagerin Konzeption, DVGW Kongress

09:10 - 09:30 Uhr

Kritische Infrastrukturen im Fokus: Was Iran-Konflikt, Ukraine-Konflikt und globale
Machtverschiebungen fur Betreiber bedeuten

¢ Welche geopolitischen Entwicklungen verandern die Sicherheitslage fur Betreiber kritischer
Energie- und Wasserinfrastrukturen?

e Was bedeuten Iran-Konflikt, Ukraine-Konflikt und globale Machtverschiebungen konkret fir
Versorgungssicherheit, Krisenvorbereitung und Resilienz?

* Wie kdnnen Betreiber ihre Organisationen auf eine neue Lage zwischen hybriden Bedrohungen,
Abhangigkeiten und zunehmender Unsicherheit ausrichten?

Stefan Erdweg

Geschaftsfuhrer, 3-core GmbH

Einordnen: Regulierung & Governance in konkrete Handlungslogik tibersetzen
09:30 - 10:00 Uhr

KRITIS-Dachgesetz, KRITIS-Verordnung, BSI-Gesetz: Rechtliche Anforderungen an die Resilienz
kritischer Infrastrukturen

e Welche rechtlichen Anforderungen an die digitale und physische Resilienz missen KRITIS-
Betreiber beachten
e Wie spielen die rechtlichen Anforderungen zusammen?

Rechtsanwalt Dr. LL.M. Eur. Paul Vogel

Senior Associate, Noerr Part GmbH

10:00 - 10:30 Uhr
Krisenkommunikation und Entscheidungsfindung - Tools fiir den Ernstfall
Matthias Burkard

Partner, BPRC GmbH & Co. KG

10:30 - 11:00 Uhr
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Vorbereiten: Kritische Infrastrukturen krisenfest gestalten

11:00 - 11:30 Uhr

Holding the Grid: Ukraine’s Energy Resilience Playbook (Vortrag in Englisch)
Mykhailo Babiichuk

General Manager of Security and Resilience, Dixi Group

11:30 - 12:00 Uhr
Drohnenabwehr und kritische Infrastruktur - Ein MaBnahmenkatalog
Dr. Christopher Nehring

Intelligence Director, cyberintelligence.institute GmbH

12:00 - 12:30 Uhr

OT-Sicherheit unter Realbedingungen: Welche MaBnahmen Betreiber kritischer
Infrastrukturen jetzt priorisieren miissen, um Angriffe auf Betriebs- und Netzfilhrungssysteme
zu verhindern

Referent:in in Absprache

12:30 - 13:30 Uhr

Mittagspause

13:30 - 14:00 Uhr

Vortrag in Absprache

14:00 - 14:30 Uhr
Kl-basiertes Warnsystem flur externe Gefahren in der Versorgungswirtschaft

Referent:in in Absprache

14:30 - 15:00 Uhr
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Standhalten: Praxiserfahrungen nutzen - Systeme stabil halten
15:00 - 15:30 Uhr

Blackoutserie im Wasserwerk: Best Practices & Lessons Learned aus iiber 100 Stunden
Stromnetzausfall der Wasserwerke Westfalen

e Mehrfache und lange Stromnetzausfalle im Wasserwerk
e Handhabung und Sicherung der Trinkwasserversorgung
e Erfahrungen und Empfehlungen

Bernd Heinz

Sprecher der Geschaftsfihrung, Wasserwerke Westfalen GmbH, Schwerte

15:30 - 16:00 Uhr
Blackout-Vorsorge in der kommunalen Praxis

Referent:in in Absprache

Stand: 15.07.2026



